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OpenSCAP

e OpenSCAP OO 0O v1.2
XCCDF
OVAL

e 2016-11-18 OpenSCAP Workshop Coursebook

SCAP rule repository
https://www.redhat.com/en/blog/center-internet-security-cis-compliance-red-hat-enterprise-linu
X-using-openscap

Openscap Profiles

ANSSI-BP-028 (enhanced)

O O0O00ODO0O ANSSI-BP-028 v2.00 00O OO0 OO0 OO ODODO OOO OOOO0O. ANSSIO
000 00 00 00 0000, “Agence nationale de la sécurité des systéemes d'information”C 0O O
O0O0O.ANSSI-BP-0280 GNU/Linux OOODO OO OO OO0OODODO. ANSSI-BP-0280 OO0
ANSSI ODODOO0OD0O OO0 O oDoad:
[https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-systeme-g
nulinux/](https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-sy
steme-gnulinux/). 00 OO0 ANSSIDOOOODO OO O OO0OO:
[https://cyber.gouv.fr/publications/configuration-recommendations-gnulinux-system](https://cyber.go
uv.fr/publications/configuration-recommendations-gnulinux-system).

ANSSI-BP-028 (high)

0 O0O00ODO0O ANSSI-BP-028 v2.00 00O O0D0O OO0 OD ODODO OO0 ODOOO0O. ANSSIO
000 00 OO0 OO0 0000, “Agence nationale de la sécurité des systemes d'information”0 0O O
O0O0O.ANSSI-BP-0280 GNU/Linux OOODO OO0 OO OOOODODO.ANSSI-BP-0280 OO0
ANSSI ODODOO0ODO OO0 O oDood:
[https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-systeme-g
nulinux/](https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-sy
steme-gnulinux/). OO OO0 ANSSIOOOOOO OO O OO0OO:
[https://cyber.gouv.fr/publications/configuration-recommendations-gnulinux-system](https://cyber.go
uv.fr/publications/configuration-recommendations-gnulinux-system).

ANSSI-BP-028 (intermediarly)

O O0O0O0DOD0O ANSSI-BP-028v2.00 OO0 000 000 OO0 OO0 OO0 OOODOO.ANSSIO OO
000 00 00 0O0OOg, “Agence nationale de la sécurité des systemes d'information”d O 0O 0O O
O.ANSSI-BP-0280 GNU/Linux DO OO OO OO0 ODOODOOODO. ANSSI-BP-0280 OO O ANSSI O
goodod od ooood:
[https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-systeme-g
nulinux/](https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-sy
steme-gnulinux/). OO0 OO0 ANSSIDOOOODO OO O OOOO:
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https://github.com/ComplianceAsCode/content
https://www.redhat.com/en/blog/center-internet-security-cis-compliance-red-hat-enterprise-linux-using-openscap
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[https://cyber.gouv.fr/publications/configuration-recommendations-gnulinux-system](https://cyber.go
uv.fr/publications/configuration-recommendations-gnulinux-system).

ANSSI-BP-028 (minimal)

O O0O0O0ODODO ANSSI-BP-028v2.00 00 00D OO0 OO OO0 OO0 OOODOO.ANSSIO OO
000 OO0 OO0 O000d, “Agence nationale de la sécurité des systemes d'information”0 0O 00O
0. ANSSI-BP-0280 GNU/Linux D000 OO OO0 ODOODOO0OO. ANSSI-BP-0280 OO O ANSSI O
oo oo oogoo:
[https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-systeme-g
nulinux/](https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-sy
steme-gnulinux/). OO OO0 ANSSIOOOOOO OO O OO0OO:
[https://cyber.gouv.fr/publications/configuration-recommendations-gnulinux-system](https://cyber.go
uv.fr/publications/configuration-recommendations-gnulinux-system).

CIS Red Hat Enterprise Linux 8 0 0 00O Level 2 -0

0 00000 Center for Internet Security®[ Red Hat Enterprise Linux 8 0 0O O O ™(v3.0.0,
2023-10-3000)00 OOO “Level2-Server" OO0 ODOOD0O OO0 ODO0OODO.O0 OO0OOO
CIS Red Hat Enterprise Linux 8 D0 OO™ O0O0O0O ODO0OOO.

CIS Red Hat Enterprise Linux 8 0O 00 Levell-00

O 00000 Center for Internet Security® 0 Red Hat Enterprise Linux 8 0 O O O ™(v3.0.0,
2023-10-3000)00 OO0 “Level1-Server" OO0 ODODO ODODO ODOO0OOO.O0 OO0OOO
CISRed Hat Enterprise Linux 80 OO O™ ODOO0O ODOOOO.

CIS Red Hat Enterprise Linux 8 0000 Level1-00 0000

0 00000 Center for Internet Security®[0 Red Hat Enterprise Linux 8 0 0O O O ™(v3.0.0,
2023-10-3000)00 OO0 “Level 1 -Workstation” OO 0O O0O0O0O OO0 OO0DOOO.0 O0O0OO
O CIS Red Hat Enterprise Linux 80 OO0 O™ 0000 OOoOOoO.

CIS Red Hat Enterprise Linux 8 0000 Level2-00 0000

0 OO0O0O0O Center for Internet Security®[1 Red Hat Enterprise Linux 8 O 0O 0O O ™(v3.0.0,
2023-10-30 0 0)00 OOO “Level 2-Workstation” OO0 O0O0O0O OO0 OOOOO.0 OOOO
0O CIS Red Hat Enterprise Linux 8000 O™ 0000 0O00OOO.

000 00O D00 DO OO0 00O O0O(NIST 800-171)

NIST 800-171, Section 2.20 OO0O,000 OO OOO O OOOO CUK(Controlled Unclassified
Information)D DO0O0O OUO0OD0D U0 OO0 OUO0OU0O0O OO0 OO0 OO0 oooO:)oo oo O
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000 O00,()00b0 00 0000 00.00 00 00000 00 0bO 0000000 oo o
OO0 000 00 00000 0000 FIPSPublication2000 0 ODOODOO.000 OO OO0OOO
NISTSP800-530 U0 O0DOUD UO0D0O U0 OO0 DO0DU0ODO ODOD0O.0 DOO0O0O RedHat
Enterprise Linux 80 NISTSP800-5300 U000 OO OO0 OO CUID DOODOO.

OO0 000 OO O0(ACSC) Essential Eight

0 OOO0O0O RedHat Enterprise Linux 80 OO OO0 OO OO(ACSC) Essential EightD 0O 0O O
000000 00000.LnuxOOOOO EssentialEight DO OO ACSCOOOOOO OO O O
aoog:
[https://www.cyber.gov.au/acsc/view-all-content/publications/hardening-linux-workstations-and-server
s](https://www.cyber.gov.au/acsc/view-all-content/publications/hardening-linux-workstations-and-serv
ers).

O00D0OO0ODOO0OO (HIPAA)

HIPAAOD O0O0O OO0 OO0 OO0 ODODO,000 000D O0OOO0obD 00 DbOo0OobOoboo oo
gb.0g0 ogg ooggbb oboo 0o obb obbo bboo bbb oo oob ooob, g
b oobdoooodobb obboo.bobbuoo bbb bbb bbb obbho Lo
Red Hat Enterprise Linux 80 HIPAAD DO OO0 OO OO0O0O0O.0 0OD0OOO0 ODOODOO OO O

O HPAAOD OO OO0 ODOODO DO OO ODODOO oooo.

OO0 000 DO og(ACsC)IsMmOOd

0 OOO0O0O0O RedHatEnterprise Linux 80 OO OO0 OO ODO(ACSC)O OO OO OOO((ISM)O
“00” OO0 00000 o000 o000 ooooasMo OO0 000 00 000 00 oo oo
O oooobo.0 ooooo oo oo o000 oo oooobo oo oo obobo Oboobo oo
OO0 000oOoo.IsMO 000 ACSCODOOoOoonD oo boboooo:

[https://www.cyber.gov.au/ism](https://www.cyber.gov.au/ism).

g oodo oo ogoa

O 0O0O0O0OONAPOD OOOD OO0 42120 OO0 OD0 OO0 OO0 ODOOOD.OD OO0 DOOO
0O CNSSI-12530 OO0O0O,00 00 00 0000 00 00 Obo0oO00 ogooo ooooboo.o
ugbo,d0 00 oboo0 ogbobobobboo booon.

PCI-DSS v4.0 Red Hat Enterprise Linux 800 00O 00O OO

O0000/0000 000 OO0 OoO(PCI-DSS)00 OO0 OO0 D000 000 000 0000 OO0 OO
Odoo o ogoo,b0d0 oo ool ooo o0 0o oooo oo oo ooo.d
00000 Red Hat Enterprise Linux 80 PCI-DSSv4.000 000 OO O0DOO0ODOOO DOOOO.

DISA STIG for Red Hat Enterprise Linux 8
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0 O0O0O0O0O Red Hat Enterprise Linux 8 VIR130 [0 O DISA STIG(Security Technical Implementation
Guide)D 00O OO0 OO OO0 OOOOO. RedHat Enterprise Linux 800 OOO,0 OO O00O0O
Red Hat Enterprise Linux 8 0 00 RedHat OO 00O OO ODO0O0O OO ODODOOO:

Red Hat Enterprise Linux Server

Red Hat Enterprise Linux Workstation O Desktop

Red Hat Enterprise Linux for HPC

Red Hat Storage

Red Hat Containers with a Red Hat Enterprise Linux 8 image

vk wh -

DISA STIG with GUI for Red Hat Enterprise Linux 8

0O 00000 Red Hat Enterprise Linux 8 VIR130 00O GU(O OO OO0 DOODOO)O OOO
DISASTIGD OO ODODO OO OODO ODOOO0O. RedHat Enterprise Linux 800 OOO,0 OO O
00O RedHat Enterprise Linux8 000 RedHatOO OO0 OO0 O0O0DOO OO0 OODOOO:

Red Hat Enterprise Linux Server

Red Hat Enterprise Linux Workstation 0 Desktop

Red Hat Enterprise Linux for HPC

Red Hat Storage

Red Hat Containers with a Red Hat Enterprise Linux 8 image

vk wh e

O0:000 000 DO0D0O0o0o(GUNOD D000 0000 OO0 00 OO0 oooOoo oo oo o
OO0 000000.00 000 00 gooo@sso)o GUID OO oDo0oob OD0 oo obo oo oo,
O O DISA STIG for Red Hat Enterprise Linux 800000 O0OOO0 OO ODOODOOO.
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