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Openscap Profiles

ANSSI-BP-028 (enhanced)

O O0O0ODODO ANSSI-BP-028 v2.00 OO0 O0OO ODDOO OD ODOD ODOO ODOOOO. ANSSIO
000 00 00 00 0000, “Agence nationale de la sécurité des systéemes d'information”C 0O O
O0O0O.ANSSI-BP-0280 GNU/Linux OOOO OO OO ODOOOODODO. ANSSI-BP-0280 OO0
ANSSI ODODO0OD OO0 O oDoad:
[https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-systeme-g
nulinux/](https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-sy
steme-gnulinux/). OO OO0 ANSSIDOOOODO OO O O0OOOO:
[https://cyber.gouv.fr/publications/configuration-recommendations-gnulinux-system](https://cyber.go
uv.fr/publications/configuration-recommendations-gnulinux-system).

ANSSI-BP-028 (high)

O O0O00ODO0O ANSSI-BP-028 v2.00 00O OO0 OO0 OO ODODO OOO OOOO0O. ANSSIO
000 OO0 00O 00 0000, “Agence nationale de la sécurité des systemes d'information”d 0O O
O0O0O.ANSSI-BP-0280 GNU/Linux OOOD OO OO OO0OODOODO. ANSSI-BP-0280 OO0
ANSSI ODOOD0O0O0 OO 0O oooo:
[https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-systeme-g
nulinux/](https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-sy
steme-gnulinux/). 00 OO0 ANSSIDOOOODO OO O O0OO0OO:
[https://cyber.gouv.fr/publications/configuration-recommendations-gnulinux-system](https://cyber.go
uv.fr/publications/configuration-recommendations-gnulinux-system).

ANSSI-BP-028 (intermediarly)

O O0O0O0ODOD0O ANSSI-BP-028v2.00 00O 000D OO0 OO0 OO0 OO0 OODODOO.ANSSIO OO
000 00 00 0000, “Agence nationale de la sécurité des systemes d'information”00 O 0 0O O
00 . ANSSI-BP-0280 GNU/Linux 0000 OO0 OO0 OOOOOOO. ANSSI-BP-0280 OO O ANSSI O
ooouoo oo oooon:
[https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-systeme-g
nulinux/](https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-sy
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steme-gnulinux/). OO OO0 ANSSIOOOOOO OO O OO0OO:
[https://cyber.gouv.fr/publications/configuration-recommendations-gnulinux-system](https://cyber.go
uv.fr/publications/configuration-recommendations-gnulinux-system).

ANSSI-BP-028 (minimal)

0O OO000O0O ANSSI-BP-028v2.00 00O 000 OO0 OO ODODO O0OO OOOODO.ANSSIOD OO
000 00 00 0O0OOg, “Agence nationale de la sécurité des systemes d'information”0 O 0O 0O 0O
O.ANSSI-BP-0280 GNU/Linux DO OO OO OO0 ODOODOOOO. ANSSI-BP-0280 OO O ANSSI O
ogoodoo od ooood:
[https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-systeme-g
nulinux/](https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-un-sy
steme-gnulinux/). OO OO0 ANSSIODOOOOO OO O OO0OO:
[https://cyber.gouv.fr/publications/configuration-recommendations-gnulinux-system](https://cyber.go
uv.fr/publications/configuration-recommendations-gnulinux-system).

CIS Red Hat Enterprise Linux 8 1 0 00 Level 2 -0

0 00000 Center for Internet Security®[ Red Hat Enterprise Linux 8 0 0 0O O ™(v3.0.0,
2023-10-3000)00 OOO “Level2-Server" OO0 OD0OOD0O OO0 OOOODO.O0 OD0OOOO
CIS Red Hat Enterprise Linux 8 0 OO O™ OOO0O ODOODOO.

CIS Red Hat Enterprise Linux 8 00 00O Level1-00

O 00000 Center for Internet Security®0 Red Hat Enterprise Linux 8 0 O O O ™(v3.0.0,
2023-10-3000)00 OO0 “Levell-Server' OO0 ODODOOD0O OO0 ODOO0OOO.0 O0O0OOO
CIS Red Hat Enterprise Linux 8 00 OO™ O0O0O0O OD0OOOO.

CIS Red Hat Enterprise Linux 8 0O 00 Level1-00 0000

O 00000 Center for Internet Security® 0 Red Hat Enterprise Linux 8 0 O O O ™(v3.0.0,
2023-10-3000)00 O OO “Level 1-Workstation” OO0 DOOD0O ODOD ODODODOO.0 ODO0OO
00 CIS Red Hat Enterprise Linux 80 0O O™ 00000 0O0OOOO.

CIS Red Hat Enterprise Linux 8 0000 Level2-00 0000

0 00000 Center for Internet Security®[0 Red Hat Enterprise Linux 8 0 0O O O ™(v3.0.0,
2023-10-3000)00 ODOO “Level 2-Workstation” OO0 OO0O0O OO0 OOODOOO.0 OO0OO
O CIS Red Hat Enterprise Linux 80 OO O™ 0000 OOoOOoO.

O00 00 D00 0000 000 Oo0(NIST 800-171)

NIST 800-171, Section 2.20 O0O0O,000 OO OO0 O OOOO CUKControlled Unclassified
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Information)0 0000 U000 OO0 OO0 00000 OO0 OO ODO0O0 ODOO0O:()O00 o0 O
000 O00,(()bb0b0 00 000 0DO0.00 00 00000 00 0bOO0DDoO0oO00DOo oo o
O00D0D0 00 00000 0000 FIPSPublication2000 0 OD0OOODO.000 OO OO0OOO
NISTSP800-530 U0 O0OUOD UO0D0O U0 OO0 DO0D0OD ODOD0O.0 DOO0O0O Red Hat
Enterprise Linux 80 NISTSP 800-530 0 OO0 OO OO0 OO CUID DOODOO.

00 000 OO O0(ACSC) Essential Eight

0 O00D00O0O RedHatEnterprise Linux 80 OO OO0 OO O0O(ACSC) Essential Eightd 00O O
000000 O00000.LnuxOOOOO EssentialEight DO OO ACSCOOOOODO OO O O
gog:
[https://www.cyber.gov.au/acsc/view-all-content/publications/hardening-linux-workstations-and-server
s](https://www.cyber.gov.au/acsc/view-all-content/publications/hardening-linux-workstations-and-serv
ers).

000000000 (HIPAA)

HIPAADOO OO0 OO0 OO0 OO0 O0ODO,000 0000 000000 OO0 OO DOO oo
ugb.0g oog ooobb obobo bbb obb obbo bboo oboob oo oob ooob, 4
g0 oobdoooodbb obboo.b obbuoo boobb bbb oL obob Oobbo oo
Red Hat Enterprise Linux 80 HIPAADO DO OO0 OO OO0O0O0O.0 0O0O0O0 OOODOO OO O

O HPAAOD OO0 OO0 ODOOODO DO OO ODOooOOo oooo.

OO0 000 OO0 OoO(ACsC)IsM OO

0 00D00O0O RedHatEnterpriseLinux 80 OO OO0 OO OO(ACSC)D OO OO OOO(ISM)O
“ 00" 00 oo do oo booooboooosMo oo odo oo ooo oo oo oo
0 doodo.0 oo oobo Oob b0 oo Ooooobo bbb b oo oobo oo
00 OoOooog.IsMOo ooo ACSCOnDoodnoD oo oooad:
[https://www.cyber.gov.au/ism](https://www.cyber.gov.au/ism).

gud ogodo oo goog

OD0OO0O0O0O0ONAPOD OOOD OO0 4220 00 OO0 OO0 OO0 ODOOODO.0D OO0 DOOO
0O CNSSI-12530 00O0O0,00 00 OO0 0000 OO0 00 00ODo00DO ODoO0obOO0o boboo.o
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PCI-DSS v4.0 Red Hat Enterprise Linux 80 OO OO OO

O000/0000 000 OO0 oO(PC-DSS)0 00O OO0 O00O0 OO0 000 D000 0o oo
oo oo oooo,bu0 oo b0 oo 0o oo oo oo oo ooo.o
00000 Red Hat Enterprise Linux 80 PCI-DSSv4.000 OO0 OO0 OD0O0O0OOO0O0O OOOOO.
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DISA STIG for Red Hat Enterprise Linux 8

0 O0O0O0OO Red Hat Enterprise Linux 8 VIR130 [0 O DISA STIG(Security Technical Implementation
Guide)D OO OO0 OO OO0 OOOOO. RedHat Enterprise Linux 800 OOO,0 OO O00O0O
Red Hat Enterprise Linux 8 0 00 RedHat OO 00O OO ODO0O0O OO ODODOOO:

Red Hat Enterprise Linux Server

Red Hat Enterprise Linux Workstation O Desktop

Red Hat Enterprise Linux for HPC

Red Hat Storage

Red Hat Containers with a Red Hat Enterprise Linux 8 image

ke wh -

DISA STIG with GUI for Red Hat Enterprise Linux 8

0O 00000 Red Hat Enterprise Linux 8 VIR130 00O GU(O OO OO0 DOODO)O OO0
DISASTIGD OO ODODO OO OODO ODOOO0O. RedHat Enterprise Linux 800 OOO, 0 OO O
00 RedHat Enterprise Linux8 000 RedHatOO OO0 OO0 O0O0OO OO0 OOOOO:

Red Hat Enterprise Linux Server

Red Hat Enterprise Linux Workstation 0 Desktop

Red Hat Enterprise Linux for HPC

Red Hat Storage

Red Hat Containers with a Red Hat Enterprise Linux 8 image
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