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MySQL 8 암호 복잡성 설정

ERROR 1819 (HY000): Your password does not satisfy the current policy
requirements

일반적으로 MySQL 8은 암호화 관련한 옵션이 기본적으로 복잡성을 만족하도록 설정되어있다.

mysql> SHOW VARIABLES LIKE 'validate_password%';
+--------------------------------------+-------+
| Variable_name                        | Value |
+--------------------------------------+-------+
| validate_password.check_user_name    | OFF   |
| validate_password.dictionary_file    |       |
| validate_password.length             | 8     |
| validate_password.mixed_case_count   | 1     |
| validate_password.number_count       | 1     |
| validate_password.policy             | MEDIUM|
| validate_password.special_char_count | 1     |
+--------------------------------------+-------+
7 rows in set (0.00 sec)

위의 설정에 의하면 암호는

8글자 이상

최소한 1개이상의 대문자/소문자

최소한 1개 이상의 숫자

최소한 1개 이상의 특수문자

조건을 만족해야 하도록 설정되어있다. 또한 validate_password_check_user_name 은 암호에 해

당 계정의 이름이 들어갔는지 체크하는 옵션이다 ON으로 되어있는 경우 암호에 계정명이 들어갈 수 없
다.

또한 validate_password.policy 설정은 아래와 같은 정책을 준수한다.

LOW 정책은 비밀번호 길이만 테스트합니다. 비밀번호는 8 자 이상이어야합니다. 이 길이를 변경

하려면 validate_password.length을 수정하십시오

MEDIUM 정책은 암호에 적어도 1 개의 숫자, 1 개의 소문자, 1 개의 대문자 및 1 개의 영숫자가 아
닌 문자를 포함해야한다는 조건을 추가합니다. 이 값을 변경하려면
validate_password.number_count, validate_password.mixed_case_count,
validate_password.special_char_count 를 수정하십시오

STRONG 정책은 길이가 4 이상인 암호 하위 문자열이 사전 파일의 단어와 일치하지 않아야 한다는

조건을 추가합니다. 사전 파일을 지정하려면 validate_password.dictionary_file을 수정
하십시오

참조링크 : https://dev.mysql.com/doc/refman/8.0/en/validate-password.html

https://dev.mysql.com/doc/refman/8.0/en/validate-password.html
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정책 변경

정책을 실시간으로 변경하려면 아래와 같이 DDL문으로 바로 적용이 가능하다.

mysql> SET GLOBAL validate_password_policy=LOW;
mysql> SET GLOBAL validate_password_length=12;

위와같이 즉시 데이터베이스 정책을 변경할 수 있다. 하지만 이 방법은 임시로 적용되는 방법이며 데이
터베이스를 재기동 하면 초기화 된다. 영구적으로 적용하기 위해서는 아래과 같이 my.cnf 파일을 수정하
도록 한다.

[mysqld]
#
# Remove leading # and set to the amount of RAM for the most important data
# cache in MySQL. Start at 70% of total RAM for dedicated server, else 10%.
# innodb_buffer_pool_size = 128M
#
# Remove the leading "# " to disable binary logging
# Binary logging captures changes between backups and is enabled by
# default. It's default setting is log_bin=binlog
# disable_log_bin
#
# Remove leading # to set options mainly useful for reporting servers.
# The server defaults are faster for transactions and fast SELECTs.
# Adjust sizes as needed, experiment to find the optimal values.
# join_buffer_size = 128M
# sort_buffer_size = 2M
# read_rnd_buffer_size = 2M
#
# Remove leading # to revert to previous value for
default_authentication_plugin,
# this will increase compatibility with older clients. For background, see:
#
https://dev.mysql.com/doc/refman/8.0/en/server-system-variables.html#sysvar_
default_authentication_plugin
# default-authentication-plugin=mysql_native_password
default-authentication-plugin=mysql_native_password

datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock

log-error=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid

lower_case_table_names=1
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## Password validation
validate_password.length=8
validate_password.mixed_case_count=0
validate_password.number_count=0
validate_password.policy=LOW
validate_password.special_char_count=0

# EOF
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