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httpd - tomcat 연동시 selinux 설정

httpd 설정

기본 패키지로 설치한 httpd의 경우는 별다른 selinux 설정하지 않아도 기본적으로 적용되어있다. 하

지만 주의할 점이 하나 있는데 httpd 가 다른 시스템/서비스에 접속해야 하는경우는 boolean 값을 수
정해줘야 한다는 것이다.

대표적으로 MySQL같은 DB시스템이나 Tomcat AJP와 같은 시스템에 연동되어야 하는 경우가 있다. 또

는 FTP나 NFS같은 서비스에 연결해야 하는경우도 마찬가지다.

위와 같이 DB를 사용하는 경우 httpd_can_network_connect_db 값을 변경하여야 한다.

Tomcat 연동을 위해서는 httpd_can_network_connect 값을 변경하여야 한다. 이때는 아래 처럼 설

정하여 httpd 프로세스가 mod_jk 모듈을 통해서 tomcat에 접속이 가능하다.

$ setsebool -P httpd_can_network_connect 1

또는

$ semanage boolean -m --on httpd_can_network_connect

비활성화 하는 방법

$ setsebool -P httpd_can_network_connect 0

또는

$ semanage boolean -m --off httpd_can_network_connect
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참조링크

https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/7/html/selinux_users_and_a
dministrators_guide/sect-managing_confined_services-the_apache_http_server-booleans
https://docs.redhat.com/ko/documentation/red_hat_enterprise_linux/7/html-single/selinux_users
_and_administrators_guide/index#chap-Security-Enhanced_Linux-Introduction
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